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Manual de Teclado Virtual 
 

Ingrese con toda seguridad a nuestra Sucursal Virtual Panamá. 
 
Ahora usted encontrará una nueva forma de ingresar la información requerida 
para acceder a  la Sucursal Virtual Personas y Empresas Panamá. Se trata del 
teclado virtual, el cual será útil para evitar la captura de sus datos personales 
por parte de terceras personas a través de los denominados keyloggers. 
 

 
 
 
¿Qué es un Keylogger? 
Un keylogger es un programa instalado en cualquier computador que monitorea y 
captura la actividad de los usuarios al momento de interactuar con el teclado 
físico del mismo. En algunos casos la información es automáticamente enviada 
por internet con los datos de claves a personas inescrupulosas, en otros casos es 
simplemente guardada y luego consultada.
 
Recomendaciones 

- Realice sus transacciones únicamente desde equipos de uso personal en 
su casa u oficina. 

- Evite el uso de equipos ubicados en sitios públicos que no sean de 
absoluta confianza. 
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Cómo usar el teclado virtual para evitar las acciones de los keyloggers 
 

Sucursal Virtual Panamá 
El cliente debe ingresar primero a la Sucursal Virtual Panamá por medio del portal 
del Grupo Bancolombia en la opción filiales o directamente a través de la página 
Web www.bancolombiapanama.com 
 

 
 
Una vez el cliente se encuentre en el portal de Bancolombia Panamá debe 
ingresar a la Sucursal Virtual Personas o Empresas y dar clic en el botón 
“Transacciones” a la derecha del portal o dar clic en “Transacciones” en el 
menú izquierdo y seleccionar la opción a la cual desea ingresar. 
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Sucursal Virtual Personas 
 

 
 
El cliente en la Sucursal Virtual Personas tendrá la opción de utilizar el teclado 
virtual en las opciones de: 
 

1. Para Crear y Regenerar su Clave Personas: 
Si el cliente no es usuario registrado en la Sucursal Virtual Personas Panamá debe 
de realizar el proceso de Generación de Clave, y el proceso de Regeneración de 
Clave en caso de haber olvidado la clave de ingreso. 
 

 
 
 



Cualquier inquietud contactar a la línea de Atención al cliente:  Medellín 5146677                                                           
Resto del país 01800051441 

1. El cliente ingresa la información requerida en el formulario. 
2. En la casilla de Contraseña da clic en el botón “Contraseña”, que muestra 

el teclado virtual en una pantalla emergente. 
3. Se debe de ingresar la contraseña siempre por medio del teclado virtual 

oprimiendo los botones correspondientes a cada tecla con el mouse. En 

caso de equivocarse, podrá utilizar la tecla “  ” ubicado en el 
teclado virtual. 

4. Después de haber ingresado la contraseña por medio del teclado virtual, 

se debe dar clic en la tecla  “  ”, o la tecla “  ” para 
cancelar la acción. 

5. En caso de no aparecer una nueva ventana con el teclado virtual, por favor 
desactivar el bloqueador de elementos  emergentes. 

 
Pasos para desbloquear los elementos emergentes: Internet Explorer en la 
barra de Herramientas-Opciones de Internet-Privacidad- Bloquear elementos 
emergentes (desbloquear)- Aceptar)  

 
Recuerde: Para que su clave sea activada debe imprimir el formato, firmarlo 
y enviarlo a través del equipo Comercial que le atiende en Colombia a 
Panamá para su activación. 
 

2. Ingreso a la Sucursal Virtual Personas: 
Si el cliente ya es usuario registrado en la Sucursal Virtual Personas Panamá debe 
de ingresar la siguiente información en la pantalla Transaccional: 

 

 
 
a. El usuario debe de ingresar el Nombre de Usuario de la Sucursal Virtual 
Personas Panamá en el campo “Usuario”.  
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b. Después debe de presionar el botón de “ ” que muestra el teclado 
virtual en una pantalla emergente. 
c. Se debe de ingresar la clave siempre por medio del teclado virtual oprimiendo 
los botones correspondientes a cada tecla con el mouse. En caso de equivocarse, 

podrá utilizar la tecla “  ” ubicado en el teclado virtual. 
 
 d. Después de haber ingresado la contraseña por medio del teclado virtual, se 

debe dar clic en la tecla  “  ”, o la tecla “  ” para cancelar la 
acción. 
 
e. En caso de no aparecer una nueva ventana con el teclado virtual, por favor 
desactivar el bloqueador de elementos  emergentes. 
 
 

3. Cambio de contraseña en la Sucursal Virtual Personas: 
 

Los usuarios de la Sucursal Virtual Personas Panamá podrán realizar su cambio de 
Contraseña en cualquier momento, pero deberán utilizar el teclado virtual en 
todo momento para ingresar la información dando clic en los botones de 

“ ”, “ ”, y “ ”. 
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Sucursal Virtual Empresas 

 

 
 
El cliente en la Sucursal Virtual Empresas Panamá tendrá la opción de utilizar el 
teclado virtual en las opciones de: 
 

1. Para Crear y Regenerar su Clave Empresarial: 
Si el cliente no es usuario registrado en la Sucursal Virtual Empresas Panamá 
debe de realizar el proceso de Generación de Clave, y el proceso de 
Regeneración de Clave en caso de haber olvidado la clave de ingreso. Este 
proceso solo lo realiza el usuario Administrador de la empresa. 
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1. El cliente ingresa la información requerida en el formulario. 
2. En la casilla de Contraseña da clic en el botón “Contraseña”, que muestra 

el teclado virtual en una pantalla emergente. 
3. Se debe de ingresar la contraseña siempre por medio del teclado virtual 

oprimiendo los botones correspondientes a cada tecla con el mouse. En 

caso de equivocarse, podrá utilizar la tecla “  ” ubicado en el 
teclado virtual. 

4. Después de haber ingresado la contraseña por medio del teclado virtual, 

se debe dar clic en la tecla  “  ”, o la tecla “  ” para 
cancelar la acción. 

5. En caso de no aparecer una nueva ventana con el teclado virtual, por favor 
desactivar el bloqueador de elementos  emergentes. 

 
Pasos para desbloquear los elementos emergentes: Internet Explorer en la 
barra de Herramientas-Opciones de Internet-Privacidad- Bloquear elementos 
emergentes (desbloquear)- Aceptar)  

 
Recuerde: Para que su clave sea activada debe imprimir el formato, firmarlo 
y enviarlo a través del equipo Comercial que le atiende en Colombia a 
Panamá para su activación. 
 

2. Ingreso a la Sucursal Virtual Empresas: 
El cliente que ya es usuario registrado en la Sucursal Virtual Empresas Panamá 
debe de ingresar la siguiente información en la pantalla Transaccional: 
 

 
 
a. El usuario debe de ingresar el Nombre de Entidad, Nombre de Usuario en los 
campos respectivos.  
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b. Después debe de presionar el botón de “ ” que muestra el teclado 
virtual en una pantalla emergente para ingresar la contraseña. 
 
c. Se debe de ingresar la clave siempre por medio del teclado virtual oprimiendo 
los botones correspondientes a cada tecla con el mouse. En caso de equivocarse, 

podrá utilizar la tecla “  ” ubicado en el teclado virtual. 
d. Después que haber ingresado la clave por medio del teclado virtual, se debe 

dar clic en la tecla  “  ”, o la tecla “  ” para cancelar la acción. 
 
e. En caso de no aparecer una nueva ventana con el teclado virtual, por favor 
desactivar el bloqueador de elementos  emergentes. 
 
 

3. Asignación de contraseña a usuarios transaccionales por medio del 
usuario Administrador: 

El usuario Administrador de la Sucursal Virtual Empresas Panamá tiene entre sus 
funciones crear los usuarios transaccionales de la sucursal virtual, por lo cual 
deberá utilizar el teclado virtual en la opción de Usuarios – Contraseña.  
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4. Cambio de contraseña en la Sucursal Virtual Empresas: 

Los usuarios de la Sucursal Virtual Empresas Panamá podrán realizar su cambio 
de Contraseña por la opción “Seguridad – Cambio de Contraseña” en cualquier 
momento, pero deberán utilizar el teclado virtual en todo momento para 
ingresar la información dando clic en los botones de “ ”, “ ”, y 

“ ”. 

 
 


