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Bancolombia®™

Manual de Teclado Virtual
Ingrese con toda seguridad a nuestra Sucursal Virtual Panama.

Ahora usted encontrara una nueva forma de ingresar la informacién requerida
para acceder a la Sucursal Virtual Personas y Empresas Panama. Se trata del
teclado virtual, el cual sera util para evitar la captura de sus datos personales
por parte de terceras personas a través de los denominados keyloggers.

Para ingresar su Contrasena Utilice el Teclado Virtual.

| cancelar | | enviar|

¢Qué es un Keylogger?

Un keylogger es un programa instalado en cualquier computador que monitorea y
captura la actividad de los usuarios al momento de interactuar con el teclado
fisico del mismo. En algunos casos la informacion es automaticamente enviada
por internet con los datos de claves a personas inescrupulosas, en otros casos es
simplemente guardada y luego consultada.

Recomendaciones

- Realice sus transacciones Unicamente desde equipos de uso personal en
su casa u oficina.
Evite el uso de equipos ubicados en sitios publicos que no sean de
absoluta confianza.

Cualquier inquietud contactar a la linea de Atencion al cliente: Medellin 5146677
Resto del pais 01800051441




Como usar el teclado virtual para evitar las acciones de los keyloggers

Sucursal Virtual Panaméa
El cliente debe ingresar primero a la Sucursal Virtual Panamé por medio del portal
del Grupo Bancolombia en la opcion filiales o directamente a través de la pagina
Web www.bancolombiapanama.com
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Una vez el cliente se encuentre en el portal de Bancolombia Panama debe
ingresar a la Sucursal Virtual Personas o Empresas y dar clic en el botén
“Transacciones” a la derecha del portal o dar clic en “Transacciones” en el
menu izquierdo y seleccionar la opcion a la cual desea ingresar.
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Cualquier inquietud contactar a la linea de Atencion al cliente: Medellin 5146677
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Sucursal Virtual Personas

Bancolombia

PANAMA Servicio de Banca Virtual Personas

Bienvenido

Bancolombia Panama ha dispuesto por su seguridad la utilizacion del teclado virtual para el ingreso de su contrasefia,
Si usted es usuario registrado:
1, Ingrese su nombre de Usuario
2. Presione Continuar para ingresar Contrasefia.

Usuario: |

Confinuar

Para Crear su Clave Personal de BANCOLOMBIA Panama-Cayman, HAGA CLICK AQUI
Para Regenerar su Clave Personal de BANCOLOMBIA Panama-Cayman,HAGA CLICK AQUI

El cliente en la Sucursal Virtual Personas tendra la opcién de utilizar el teclado
virtual en las opciones de:

1. Para Crear y Regenerar su Clave Personas:
Si el cliente no es usuario registrado en la Sucursal Virtual Personas Panama debe
de realizar el proceso de Generacion de Clave, y el proceso de Regeneracion de
Clave en caso de haber olvidado la clave de ingreso.

Generacidn de Clave

A continuacion aparece una informacion basica que deberd suministrarnos para crear su clave, Esta informacion serd
validada por nuestro sistema. Por favor diligencie los siguientes campos:

Ingrese un nombre corto de maximo 10 caracteres que lo identificara en el sistema
Mombre del Usuario: 1111111111

Defina una clave numérica o alfanumérica de 10 caracteres. Por favor presione Contrasefia para ingresar la clave

Contrasefia: | Contrasefia

Palabra Reservada: |

Ingrese su numero de identificacion. Mo utilice pur
Documenta de Identificacion: |

Fecha Macimiento: :

Ingrese su numero de cuenta sin puntos, comas, §
Numero Cuenta:

Si toda la informacidn suministrada esta completa

Para ingresar su Contrasefia Utilice el Teclado ¥irtual.

Cancelar Enviar

Cualquier inquietud contactar a la linea de Atencion al cliente: Medellin 5146677
Resto del pais 01800051441
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El cliente ingresa la informacion requerida en el formulario.

2. En la casilla de Contrasefia da clic en el botén “ ””, que muestra
el teclado virtual en una pantalla emergente.

3. Se debe de ingresar la contrasefia siempre por medio del teclado virtual

oprimiendo los botones correspondientes a cada tecla con el mouse. En

” ubicado en el

caso de equivocarse, podra utilizar la tecla “
teclado virtual.

4. Después de haber ingresado la contrasefia por medio del teclado virtual,

se debe dar clic en la tecla “ ”, 0 la tecla “ ” para

cancelar la accion.
5. En caso de no aparecer una nueva ventana con el teclado virtual, por favor
desactivar el bloqueador de elementos emergentes.

Pasos para desbloguear los elementos emergentes: Internet Explorer en la
barra de Herramientas-Opciones de Internet-Privacidad- Bloquear elementos
emergentes (desbloquear)- Aceptar)

Recuerde: Para que su clave sea activada debe imprimir el formato, firmarlo
y enviarlo a través del equipo Comercial que le atiende en Colombia a
Panama para su activacion.

2. Ingreso a la Sucursal Virtual Personas:
Si el cliente ya es usuario registrado en la Sucursal Virtual Personas Panaméa debe
de ingresar la siguiente informacién en la pantalla Transaccional:

Bancolomb e
PA

Servicio de Banca Virtual Personas

Bienvenido

Bancolombia Panama ha dispuesto por su seguridad la utilizacidén del teclado virtual para el ingreso de su contrasefia.

S§i usted es usuario registrado:
1. Ingrese su nombre de Usuario
2. Presione Continuar para ingresar Contrasefia.
Usuario: DUENDE |

Continuar

Muv Imnnortante ~ B —
3 Teclado Virtual - Microsoft Internet Explorer proporcionado par... E]|E|@
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Para Crear su Clave Persong

Para Regenerar su Clave Persd
Paraingresar su Contrasefia Utilice el Teclado Wirtual.

Cancelar Enviar

a. El usuario debe de ingresar el Nombre de Usuario de la Sucursal Virtual
Personas Panama en el campo “Usuario™.

Cualquier inquietud contactar a la linea de Atencion al cliente: Medellin 5146677
Resto del pais 01800051441




b. Después debe de presionar el boton de gue muestra el teclado
virtual en una pantalla emergente.

c. Se debe de ingresar la clave siempre por medio del teclado virtual oprimiendo
los botones correspondientes a cada tecla con el mouse. En caso de equivocarse,

Borrar

podra utilizar la tecla “ & ” ubicado en el teclado virtual.

d. Después de haber ingresado la contrasefia por medio del teclado virtual, se

debe dar clic en la tecla * ”, 0 la tecla “ ” para cancelar la

accion.

e. En caso de no aparecer una nueva ventana con el teclado virtual, por favor
desactivar el bloqueador de elementos emergentes.

3. Cambio de contrasefia en la Sucursal Virtual Personas:

Los usuarios de la Sucursal Virtual Personas Panama podran realizar su cambio de
Contrasefia en cualquier momento, pero deberan utilizar el teclado virtual en
todo momento para ingresar la informacion dando clic en los botones de

«[ ANTERIOR |» «f NUEVA |- yu[ CONFRME _J»»

Bancolombia@

PANAMA

Servicio de Banca Virtual Personas

Administracion == Cambio de Contraseha

Por favor escriba la contrasefia anterior, la nueva y la confirmacion, después presione
el botén de Procesar

Consultas Contrasefia Anterior : | | Anterior
Transferencias Contrasefia Nueva : | Muewa
Pagos = r y -

B Confirme Contrasefia : | Canfirme
Servicios )

P Solicitar Chequars

P Suspender Pagos —

L ; <} Teclado Virtual - Microsoft Internet Explorer proporcionado por... [= || m| |§|
Menzajes ) [
Cambio Cortrasefia
Salir

Para ingresar su Contrasefia Utilice el Teclado Virtual.

Cancelar Ervviar

Cualquier inquietud contactar a la linea de Atencion al cliente: Medellin 5146677
Resto del pais 01800051441




Sucursal Virtual Empresas
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Bancolombia
PANAMA

Servicio de Banca Virtual Corporativo

Bienvenido

Bancolombia Panamé ha dispuesto por su seguridad la utilizacian del teclado virtual para el ingreso de su contrasefia

8i usted es usuario registrado:
1. Ingrese su nombre de Entidad
2. Ingrese su nombre de Usuario
3. Presione Continuar para ingresar Contrasefia.

Entidad:

Usuario:|

Continuar

Para Crear su Clave Empresarial de BANCOLOMBIA Panama-Cayman, HAGA CLICK AQUI
Dara Dananarar < "lawa Fmnracaria | Ao RAMTMI MBARTA Danarm S awvrman HAMCA 1 Tk ACLIT

El cliente en la Sucursal Virtual Empresas Panama tendra la opcion de utilizar el
teclado virtual en las opciones de:

1. Para Crear y Regenerar su Clave Empresarial:
Si el cliente no es usuario registrado en la Sucursal Virtual Empresas Panama
debe de realizar el proceso de Generacién de Clave, y el proceso de
Regeneracion de Clave en caso de haber olvidado la clave de ingreso. Este
proceso solo lo realiza el usuario Administrador de la empresa.
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Bancolombia
PANAMA

Servicio de Banca Virtual Corporativo

Generacion de Clave

A continuacidn aparece una informacidn basica gue deberd suministrarnos para crear su clave. Esta informacion sera
validada por nuestro sistema. Par favar diligencie los siguientes campos:

Ingrese un hombre corto de maxinno 10 caracteres gue lo identificara en el sistema
Entidad f Maombre del Usuario: | aasasaasas
Defina una dave numeérica o alfanumeérica de 10 caracteres. Por favor presione Contrasefia para ingresar la clave

Contrasefa: | | Contrasefia

Ingrese una palabra o frase de maximo 12 cq

<} Teclado Virtual - Microsoft Internet Explorer proporcionado por... r:”i\ﬁl
Palabra Reserval

Ingrese su numero de identificacidn. Mo utilic

Documento de Identificaci
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Ingrese su numero de cuenta sin puntos, cg
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Mumero Cuel

La empresa sdlo debe crear el usuario ¥ la cof
mantenimienta de las claves para los demas
Si toda la informacidn suministrada esta com

Para ingresar su Contrasefia Utilice el Teclado Virtual.

Cancelar Enviar

Cualquier inquietud contactar a la linea de Atencion al cliente: Medellin 5146677
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El cliente ingresa la informacion requerida en el formulario.

2. En la casilla de Contrasefia da clic en el botén “ ””, que muestra
el teclado virtual en una pantalla emergente.

3. Se debe de ingresar la contrasefia siempre por medio del teclado virtual

oprimiendo los botones correspondientes a cada tecla con el mouse. En

” ubicado en el

caso de equivocarse, podra utilizar la tecla “
teclado virtual.

4. Después de haber ingresado la contrasefia por medio del teclado virtual,

se debe dar clic en la tecla “ ”, 0 la tecla “ ” para

cancelar la accion.
5. En caso de no aparecer una nueva ventana con el teclado virtual, por favor
desactivar el bloqueador de elementos emergentes.

Pasos para desbloguear los elementos emergentes: Internet Explorer en la
barra de Herramientas-Opciones de Internet-Privacidad- Bloquear elementos
emergentes (desbloquear)- Aceptar)

Recuerde: Para que su clave sea activada debe imprimir el formato, firmarlo
y enviarlo a través del equipo Comercial que le atiende en Colombia a
Panama para su activacion.

2. Ingreso a la Sucursal Virtual Empresas:
El cliente que ya es usuario registrado en la Sucursal Virtual Empresas Panama
debe de ingresar la siguiente informacion en la pantalla Transaccional:

Servicio de Banca Virtual Corporativo

Bienvenido

Bancolombia Panama ha dispuesto por su seguridad la utilizacidn del teclado virtual para el ingreso de su contrasefia,

Si usted es usuario registrado:
1. Ingrese su nombre de Entidad
2. Ingrese su nombre de Usuario
3. Presione Continuar para ingresar Contrasefia.

. | 1
Entidad: aasasaaansa|

Usuario: |asaasasssa)

A Teclado Virtual - Microsoft Internet Explorer proporcionado por... E|E|E|

Tixjulzlajr)z)l

Para ingresar su Contrasefia Utilice el Teclado Virtual.

Para Crear su Clave Empres Cancelar Enviar

a. El usuario debe de ingresar el Nombre de Entidad, Nombre de Usuario en los
campos respectivos.

Cualquier inquietud contactar a la linea de Atencion al cliente: Medellin 5146677
Resto del pais 01800051441




b. Después debe de presionar el boton de gue muestra el teclado
virtual en una pantalla emergente para ingresar la contrasefa.

c. Se debe de ingresar la clave siempre por medio del teclado virtual oprimiendo
los botones correspondientes a cada tecla con el mouse. En caso de equivocarse,

podra utilizar la tecla « EEEE8 ~* ubicado en el teclado virtual.

d. Después que haber ingresado la clave por medio del teclado virtual, se debe

dar clic en la tecla “ ”, 0 la tecla “ ” para cancelar la accion.

e. En caso de no aparecer una nueva ventana con el teclado virtual, por favor
desactivar el bloqueador de elementos emergentes.

3. Asignaciéon de contrasefia a usuarios transaccionales por medio del
usuario Administrador:
El usuario Administrador de la Sucursal Virtual Empresas Panama tiene entre sus
funciones crear los usuarios transaccionales de la sucursal virtual, por lo cual
debera utilizar el teclado virtual en la opcién de Usuarios - Contrasenia.

Barzcolc:mbiga

PANAMA

Servicio de Banca Virtual Corporativo

Contrasenas de Usuarios HINCAPIE MOLINA, ANDRES{AHINCAPIZ)

Usuarios Informacidn del Usuario [
Identificacidn del Usuario | TECLADO

Administracion

Contraseias Informacidn de la Contrasefia

Cambio de Estado Contrasefia | .
Seguridad Confirmar Contrasefia ;|

Reportes

<A Teclado Virtual - Microsoft Internet Explorer proporcionado por... |:“E|g|

Salir procesar

Lielsiimiuiyialal el
P [ [ (R p— — —— Y —— R ——
sjaiwlelrnlniyiglziolel =il

e L e e e T e R R e
Hiujalsio)EIGIHILIKIUIN) ) :

P I L T e
Hlel=lzlxlelvisiniw] il

2100} \

Para ingresar su Contrasefia Utilice el Teclado Virtual.

Cancelar Ervviar

Cualquier inquietud contactar a la linea de Atencion al cliente: Medellin 5146677
Resto del pais 01800051441




4. Cambio de contrasefa en la Sucursal Virtual Empresas:
Los usuarios de la Sucursal Virtual Empresas Panama podran realizar su cambio
de Contrasefia por la opcion “Seguridad - Cambio de Contrasefia” en cualquier

momento, pero deberan utilizar el teclado virtual en todo momento para
o NUEVA |- y

ingresar la informacién dando clic en los botones de “[_ANTERIOR |-

«| COMNFIRME [»»

=)

Bancolombia

PANAMA

Servicio de Banca Virtual Corporativo

Cambiar Contrasefia

Por favor escriba la Contrasefia Anterior, la Mueva ¥ la Confirmacién,

% después presione el botdn de Procesar.
Usuarios

Seguridad . : - -

e Cantiaana Contrasefia &nterior : | |[ Anterior ]

Rerities Contrasefia Nueva ! | |[ MNuewa ]
Canfirmar Contrasefia : | |[ Canfirmar ]

Salir

Para ingresar su Contrasefia Utilice el Teclado ¥irtual.

Cancelar Enviar

Cualquier inquietud contactar a la linea de Atencion al cliente: Medellin 5146677
Resto del pais 01800051441




